Allianz @)

Cyber Risikofragebogen

Der/die Unterzeichnende bestdtigt, diesen Risikofragebogen vollstdndig und wahrheitsgetreu beantwortet zu Weiterfiihrende Links

haben und ermdchtigt die Allianz Suisse, die zur Risikopriifung und zur Vertragsabwicklung notwendigen Daten
bei Dritten (Vorversicherer, Mit- und Rickversicherer, Amtsstellen, etc.) einzuholen.

Treffen Felder mit einem Stern (*) auf das vorliegende Risiko zu, ist keine Offertabgabe mdglich.

-> Ratgeber Social Engineering

-> Produktseite Cyberversichrung
allianz.ch/de/geschaeftskunden/angebote/
kombi-produkte/cyberversicherung

allionz.ch/de/geschaeftskunden/ratgeber/

social-engineering

Name

Adresse

Policen- oder Kunden-Nr. (optional)

Angaben zum Unternehmen

=

10.

11.

12.

Tatigkeitsbeschrieb

Jahresumsatz CHF im Jahr

Das Unternehmen erbringt Finanz- und Versicherungsdienstleistungen (der Begriff umfasst insbesondere
Banken, Zahlungsabwickler, Vermdgensverwalter, Fondsgesellschaften, Versicherungsbroker)?

Das Unternehmen hat Aktivitaten in den Bereichen Online-Gambling, Kryptowdhrungen, Energieerzeugung
und -verteilung, Telefon- und Internetdienstleistungen, Flugleitung / Flugsicherung, Hanf- und CBD-Produktion,
Pornographie, Waffen, Militdrausristung, Dual-Use-Guter oder Nukleartechnologie?

Das Unternehmen vertreibt selbst entwickelte Software oder macht diese Dritten zugdnglich?

Das Unternehmen erzielt mehr als 50 % seines Umsatzes mit E-Commerce, Cloud Services (z.B. Hosting),
Datensammlung und Datenspeicherung?
Das Unternehmen speichert Daten von mehr als 100000 Personen?

Wenn ja, von wie vielen:
Das Unternehmen hat Tochtergesellschaften oder Standorte im Ausland?

Verfligt das Unternehmen Uber einen Schutz des Computersystems vor Schadsoftware und unerlaubtem Zugriff
(Mindestvoraussetzungen: Antivirus, Spam-Filter, Firewall und sichere Passworter)?

Werden Software-Updates regelmdssig durchgefiihrt und Sicherheits-Patches innert 30 Tagen installiert?

Backups (Sicherheitskopien)

a) Werden Backups mindestens einmal pro Woche vollstdndig erstellt sowie in einer sicheren und vom
Computersystem getrennten Umgebung gespeichert?

b) Werden zudem tdglich Backups von geschdftskritischen Daten erstellt? Wenn «nein», erldutern Sie bitte
unter «Bemerkungen» lhren Prozess zum Schutz und Sicherung lhrer geschaftskritischen Daten.

Kritische Schwachstelle in Java-Bibliothek Log4j

Bei Unklarheiten besprechen Sie die Situation am besten mit Ihrem IT-Dienstleister

a) War/ist das Computersystem des Unternehmens nach eingehender Analyse von der
Log4j-Schwachstelle betroffen?

b) Falls «ja», wurde die Schwachstelle in der Zwischenzeit mit allen bendtigten Sicherheits-Patches geschlossen?

Nein
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Versicherungsschutz und Vertragsdetails

Versicherungssumme

(in CHP) 100000
Selbstbehalt pro
Schadenereignis 1000
(in CHF)

Vertragsbeginn
Zahlweise bZ
Cyber Crime - iinsch
Social Engineering gewunscht
Cyber Risk Rechtschutz gewiinscht
Antragsfragen

250000 500000
2000 5000
Ablauf

vh (Ratenzuschlag 1.25%)
nicht gewlinscht

nicht gewulinscht

1000000 1500000 2000000
10000
Hauptverfall
Yy (Ratenzuschlag 1.875%)
Ja  Nein

1. Besteht oder bestand eine Cyber Risk Versicherung/Deckung fiir das zu versichernde Risiko/die zu versichernden Risiken?

Wenn ja, Gesellschaft und Policen Nr.
Vertragsablauf

Aufhebungsdatum

Grund

Kindigung durch

2. Wurde in den letzten 5 Jahren ein Antrag fiir das zu versichernde Risiko/die zu versichernden Risiken abgelehnt
oder nur zu erschwerten Bedingungen angenommen, weitergeflihrt bzw. teilweise oder vollumfanglich geklindigt?

Wenn ja, Gesellschaft und Grund

3. Sind in den letzten 5 Jahren Schdden eingetreten oder Schadenersatzanspriiche gestellt worden, die in den
Rahmen des gewtlinschten Versicherungsschutzes fallen?

Wenn ja, Anzahl

Schadensumme CHF

Bitte detaillierte Angaben zur Schadenursache, zum Vorgehen der Taterschaft sowie zu den getroffenen Massnahmen um solche Ereignisse in Zukunft zu verhindern beifligen.

4. Sind lhnen Umstdnde bekannt, welche Anlass zur Erhebung von Schadenersatzanspriichen gegen

Sie oder lhre Mitarbeiter geben konnten?

Wenn ja, welche

Bemerkungen

Unterschrift

Ort und Datum

Unterschrift von Vertragspartner:in
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