
Ein Angebot der beiden 
Appenzeller Gewerbeverbände

Digitale Sicherheit

In den letzten Jahren wurden in der Schweiz tau-
sende Cyberangriffe auf Unternehmen gemes-
sen, Tendenz stark steigend. In vielen Fällen ste-
hen Schweizer KMU den Gefahren aus dem Netz 
schutzlos gegenüber. Unternehmen, welche von 
einem Hackerangriff betroffen sind, müssen mit 
finanziellen Verlusten, Datenverlust und Reputa-
tionsschäden rechnen.

Der Gewerbeverband Appenzell Ausserrhoden und der 
Kantonale Gewerbeverband Appenzell Innerrhoden ha-
ben sich zum Ziel gesetzt, die KMU in der Region durch ein 
Produkt-/Serviceportfolio im Bereich IT-Sicherheit gezielt zu 
unterstützen. Dafür haben sie zusammen mit den beiden 
Kantonen Appenzell Ausserrhoden und Innerhoden span-
nende Angebote ausgearbeitet. 

Diese beinhalten nebst Sensibilisierungsmassnahmen auch 
IT-Sicherheitsberatungen sowie Massnahmen, welche spe-
zifisch auf die teilnehmenden Unternehmen zugeschnitten 
sind und deren Systeme direkt prüfen. Profitieren Sie von 
den verschiedenen auf die Bedürfnisse von KMU zuge-
schnittenen Angeboten und attraktiven Preisen dank der 
Unterstützung von Geldern der Neuen Regionalpolitik (NRP).

Die beschriebenen Module werden von der GEOINFO IT AG in Herisau  
angeboten. Weitere Informationen finden Sie auf: 
https://www.geoinfo.ch/cyber-security-modularer-schutz/

Anmelden unter:



FOLGENDE MODULE STEHEN ZUR AUSWAHL:

KMU IT Sicherheits  
Beratung

• Sicherheitsrichtlinien
• Schutz der Systeme
• Netzwerk-Sicherheit
• Physische Sicherheit
• Social Engineering
• Sensibilisierung
• Outsourcing, SLA
• Datensicherheit DSG

IT-Sicherheitssensibilisierung
für Mitarbeitende

• Sensibilisierung der Mitarbeitenden
 auf IT-Gefahren
• Sicherstellen des Grundwissens
• Erlernen des richtigen Verhaltens im
 Umgang mit IT-Gefahren

Phishing-Mail-
Simulation

• Praxistest Ransomware & Phishing
 durch realistische Angriff-Simulation
• Fehlverhalten von Mitarbeitenden 
 identifizieren und Trainingsbedarf
 erkennen
• Messen des Lernerfolgs

Analyse vor Ort Online Training

Versand Phishing-E-Mail-Simulation

Penetration
Check

• Live IP-Scan auf die Infrastruktur
• Schwachstellen identifizieren
• Prüfung der vernetzten Infrastruktur
• Liste mit Gefahrenpotenzial erstellen

Angriff-Test

Backup
Service

• Service zur Sicherung Ihrer Server-   
 Backupdaten und M365-Daten
• Aufbewahrung der Daten in zwei lokal
 getrennten zertifizierten Rechenzentren
 mit höchsten Sicherheitsstandards
• Aktiver Ransomwareschutz 
 inkl. Immutabilityschutz

Sichere Lagerung der Daten

Firewall
Service

• Aktuelle Hardware-Firewall mit  
 Geräte-Fernüberwachung  
 (Health-Check)
• Automatische Implementierung
 von Software-Updates und zentral
 gesteuerte Firmwareupdates
• Automatische Alarmierung und  
 Ticketerstellung bei erkannter  
 Bedrohungslage

Leistungsfähige Abwehrinfrastruktur

S1

S3

S5

S2

S4

S6

Die beschriebenen Module werden von der GEOINFO IT AG in Herisau  
angeboten. Weitere Informationen finden Sie auf: 
https://www.geoinfo.ch/cyber-security-modularer-schutz/

Anmelden unter:


