CYBER RISK

Cyberkriminalitat ist Realitat — die umfassende
Versicherungslosung fiir IT-Risiken
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IT-SCHUTZ
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Cyberkriminalitat steht unter den Top-3-Risiken
fir Unternehmen in der Schweiz.

Die Gefdhrdung durch Cyberrisiken geht
einher mit dem technologischen Wandel hin
zu einer digitalen Wirtschaft, in der sich die
Vermogenswerte vieler Unternehmen von
materiellen auf immaterielle verlagern: Daten
und geistiges Eigentum geraten damit in

das Visier von Cyberkriminellen. Cybervorfalle
gehen weit Uber Hackerangriffe und Daten-
missbrauch hinaus und gefdhrden digital
vernetzte Unternehmen: Diese konnen Opfer
von Hackerattacken oder Datendiebstahl
werden. Es kdnnen aber auch Anspruche

von Drittpersonen an das Unternehmen
gestellt werden, beispielsweise bei einer
Datenschutzverletzung.

Unternehmen sind heute mit vielen internen
und externen Stellen vernetzt. Diese Schnitt-
stellen sind besonders gefdhrdet in Bezug auf
— |dentitatsdiebstahl
— Weitergabe von sensiblen Informationen
— Betriebsunterbruch, z.B. infolge
eines Hackerangriffs
— Diebstahl wertvoller Daten
— Einschleusung von Schadsoftware
— Fehler und kriminelle Tatigkeiten
eigener Mitarbeitender, die zur Weitergabe
vertraulicher Informationen oder zu
Reputationsschaden fuhren
— Betrug durch Kriminelle Gber
elektronische Medien

der Unternehmen stufen
Cyberrisiken als hohes

oder sehr hohes Risiko ein
(KPMG-Studie, Deutschland).

89%

DECKUNGSPAKETE FUR UMFASSENDEN SCHUTZ DER IT-SICHERHEIT BEI KMU

Bestandteil des Risk Managements in einem
Unternehmen sind technische Vorkehrungen
wie Antivirenprogramme und Firewalls. Diese
konnen aber keine 100 %ige Sicherheit bieten.
Daher ist ein passender Versicherungsschutz
wichtig, um IT-Risiken kontrollierbar zu
machen.

Die Allianz bietet eine umfassende Versiche-
rungslosung fur Eigen- und Drittschaden.
Nebst den konventionellen Leistungen
erhalten Kunden auch professionelle Unter-
stUtzung in der Krisenkommunikation zur
Vermeidung bzw. Minderung von Reputa-
tionsschdaden. Die Deckungselemente im
Einzelnen:



ENGERE DIGITALE VERNETZUNG SCHAFFT MEHR CYBERRISIKEN

Lieferanten

Telekommunikationsanbieter

Elektronischer Zahlungsverkehr

Banken & Versicherungen

Behorden

Deckungspaket

Haftpflichtversicherung
Anspriche und Forderungen Dritter

Eigenschdaden
Schaden des Versicherungsnehmers

Betriebsunterbruch
Umsatzausfall des Versicherungs-
nehmers

Krisenmanagement
Dienstleistungen im Schadenfall

Rechtsschutz
Streitigkeiten im Zusammenhang mit
Cyberrisiken

Cyber Crime - Social Engineering
Finanzielle Schaden infolge von
Tdauschung durch einen Dritten

Unternehmen

Verwaltung

Produktion

Datenschutzverletzungen
Datenverlust
Zweckentfremdung und Ausfall
der Funktionalitat

Digitale Kommunikation
E-Payment /Vertragsstrafen

Wiederherstellung

Diebstahl durch Cyberangriff
Cybererpressung

Schutz bei Datenschutzverfahren

Cyberangriffe
Datenschutzverletzungen
Haftzeit wdhrend 2 Jahren

Forensische Dienstleistungen
Informationskosten
Krisenkommunikation
Notfallkosten

Vertragsrecht
Personlichkeitsverletzung
|dentitadtsmissbrauch
Missbrauch von Kreditkarten
und Kontodaten
Internet-Domain

Betrug durch Vorspiegelung

einer falschen Identitat

(CEO Fraud/ Fake President Fraud)
Betrug durch Umleitung von Zah-
lungsstromen (Payment Diversion)
Betrug durch Nutzung einer fremden
|dentitat (Fake Identity Fraud)

Deckung | schadenbeispiel

Ein Mitarbeiter schickt irrtGmlich
vertrauliche Daten an Dritte weiter.
Dem Unternehmen entstehen
Haftpflichtanspriche.

Schadsoftware (Ransomware)
verschlUsselt wichtige Daten und es folgt
eine Losegeldforderung der Tater.

Durch einen Hackerangriff werden
die Computersysteme lahmgelegt.
Daraus ergibt sich ein Betriebsunter-
bruch.

Dienstleistungen zur Ermittlung der
Schadenursache (z.B. durch einen
externen IT-Spezialisten).

Geltendmachung von Schadenersatz-
ansprlchen, wenn Dritte unter falschem
Namen eine Internetbestellung getdtigt
haben.

Betrlger gibt sich als Geschdftspartner
oder Lieferant aus (gefdlschte
Mitteilung / gednderte Bankverbindung).
Bezahlung von Waren oder Dienstleis-
tung auf das abweichende Konto.

Flr Grossfirmen und Spezialbedirfnisse fir Cyberdeckungen besteht eine Kooperation mit
der Allianz Global Corporate & Specialty aus der Allianz Gruppe.



1

Unkomplizierter Abschluss

Einfacher Antragsprozess
ohne Fragebogen.

4

Datenschutzverletzung
Ubernahme der Kosten
bei Verstossen gegen das
Datenschutzgesetz.

6 WICHTIGE VORTEILE
DER CYBER RISK VERSICHERUNG

2

Haftpflichtdeckung
Umfassender Schutz bei
Ansprlchen Dritter.

5

Unterstiitzung im
Schadenfall

Durch Krisenmanagement
und aktiven Rechtsschutz.
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allianzsuisse

Es gelten die vertragsrelevanten Bedingungen der Allianz Suisse.
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Finanzielle Absicherung
Abdeckung von
Eigenschdden und
Betriebsunterbrechungen.

6

Cyber Crime - Social
Engineering

Deckung bei Betrug durch
Kriminelle.
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